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Inledning
Enligt patientsakerhetslagen ska vdrdgivaren varje ar uppritta en patientsidkerhetsberittelse. Syftet med
patientsikerhetsberittelsen 4r att Oppet och tydligt redovisa strategier, mal och resultat av arbetet med att

torbittra patientsikerheten.
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Killa:
Socialstyrelsen ”Nationell handlingsplan f6r 6kad patientsidkerhet i hilso- och sjukvarden 2020-2024”



Innehall

GRUNDLAGGANDE FORUTSATTNINGAR FOR SAKER VARD ..o 5
1. Engagerad ledning och tydlig StyrNiNg ......cccccveiiiiiiiiiiiiieee e 5
Overgripande MAal OCh SEFAtEEIET ..cueivvieeeieeeeeecee ettt ettt e sae st sre e saeenens 5
Organisation OCH @NSVAT......cuuiiiiiiiiiee e s ae e s s sbae e e s e naraee s 5
Samverkan for att forebygga vardskador........couviiiieiieiiieiiiiee e 5
INfOrmMatioNSSAKEINEL.........veeee e e e e aaae s 5

YA |1 [ PSP 5

o oI = CoTe =1 =1 a 1] £ U] [ U U P T UTURRRROP 6
Patienten sOmM MedsKapare ......c.eeee i 7
AGERA FOR SAKER VARD. ...ttt ettt et et et et et enee e et ee et eseseeseeeeseneneaeeeeanene 8
Oka kunskap om intraffade VArdSKador......c.ooivviieiiieeiiieeeeeecee sttt st 9
Tillforlitliga och sakra System OCh ProCESSEN .....uviiiiiiiiiee it 9
NY: 1 CIVZ [e o ¥ T e Yo o I 1V DO USSP 9
T T T =T T o = S PP SP 10
Starka analys, l[arande oCh UtVECKIING ....vvveviiiiiiiiieeee e 11

F YAV =] EY =1 U URURR 11
KIQgOMAl OCH SYNPUNKLET ..cecueiieeiiiecie ettt s e e e e 12

Oka riskmedvetenhet 0Ch DEredskap ........ccevivviiiiieieieeeeeecee ettt sae s e s ee e 12
M,Z\L, STRATEGIER OCH UTMANINGAR FOR KOMMANDE AR ... eeeeeeen, 12
Bilaga 1. Organisation OCH @NSVAI ........ccovieiiiieeieeeeeiiiiiireeee e e e eessirreeeeeeeessesssreeeeeeeeeeenans 13
Bilaga 2 . SAMVEIKAN ..vvveviiiiiiiiiiiitteeee ettt e e e e e setbbr e e e e e e e s sesssbeaeeeeeeeennnns 14
Bilaga 3 INformationsSSaKerhet ........coouiiiiiiiiiie e e 14
OFATOTKIGIING vttt ettt et et er e e sttt sr b e bt e e e aeesbesbesanensesbeanse st stesrsensseraensennsnnes 16



SAMMANFATTNING

Under aret har ett eget HSL-team (hilso- och sjukvirdsteam) etablerats inom Funktionsstdd. Teamet
bestir av fyra sjukskoterskor, en psykiatrisjukskéterska pa halvtid, en arbetsterapeut, en fysioterapeut pa
deltid samt en deltidsanstilld enhetschef.

I samverkan med kommunalférbundet Sjukvard och omsorg 1 Norrtilje (KSON) pagir arbete £6r att
stirka teamet ytterligare genom rekrytering av en arbetsterapeut, en heltidsanstilld fysioterapeut, utékad

psykiatrisjukskoterskeresurs samt en specialist inom psykiatri.

Med st6d frin KSON har en omfattande satsning genomforts fOr att forbittra siker likemedelshantering
inom korttidsverksamheter f6r barn och unga. Flera medarbetare har genomfort och slutfort
likemedelsutbildning via KSON.

Resultaten for féljsambhet till basala hygienrutiner har ocksa forbittrats avsevirt. Sammantaget har arets
insatser bidragit till tydliga och positiva férdndringar, och vi ser fram emot fortsatt utveckling och stirkt

kvalitet 1 verksamheterna.



GRUNDLAGGANDE FORUTSATTNINGAR FOR SAKER VARD

Nedan beskrivs mél och strategier, organisation och struktur for arbetet med att minska antalet
vardskador.

For att kunna na den nationella visionen ”God och siker viard — 6verallt och alltid” och det nationella
milet ”ingen patient ska beh6va drabbas av vardskada”, har fyra grundliggande forutsittningar

identifierats 1 den nationella handlingsplanen f6r 6kad patientsakerhet.

Engagerad ledning och tydlig styrning —

ledning och
tydlig styrning

En grundliggande férutsittning for en siker vard dr en engagerad och kompetent

ledning och tydlig styrning av hilso- och sjukvirden p4 alla nivder.

Overgripande mal och strategier

Nedan beskrivs overgripande mal och strategier for patientsikerhetsarbetet i syfte att sdkra verksamhetens

kvalitet.
Mal Strategi
Sikerstilla saker likemedelshantering Utbilda medarbetare inom likemedelshantering

och ta fram rutiner och arbetssatt som 4r val

forankrade hos medatrbetatre.

Organisation och ansvar

Organisationen for att sikerstilla patientsikerhetsarbetet i Tiohundra AB beskrivs 1 bilaga 1.

Samverkan for att forebygga vardskador

Samverkan inom verksamheter, mellan verksamheter, och med andra vardgivare/omsorgsutforare

ir av stor vikt for att sikerstilla god patientsikerhet. Detta beskriv i bilaga 2.

Informationssakerhet

Beskrivning av bolagets arbete med informationssikerhet beskrivs 1 bilaga 3.

Stralskydd
Ej aktuellt for denna verksambet.



En god sdkerhetskultur

Nedan beskriv hur vi arbetar f6r att sikerhetskulturen ska genomsyra alla delar av varden
och frimja en 6ppen kommunikation i det dagliga arbetet kring identifierade risker.

Vart arbete for att sikerhetskulturen ska genomsyra alla delar av varden och frimja en 6ppen

kommunikation i det dagliga arbetet kring identifierade risker

Personal rapporterar risker, tillbud och negativa handelser i systemet Handelsevis. Genom rapporteringen
skapas forutsittningar for att tidigt identifiera risker och vidta dtgirder for att férebygga att liknande

hindelser intriffar igen.

Avvikelser och arbetsmiljéfragor tas upp och diskuteras regelbundet pa arbetsplatstraffar (APT). Vid
likemedelsrelaterade avvikelser deltar ansvarig sjukskéterska i uppfoljningen for att sikerstilla en god

och siker likemedelshantering.

Haillbart sdkerhetsengagemang (HSE) dr kopplat till medarbetarenkiten. Resultaten fran enkéten
anvinds som underlag for att identifiera utvecklingsomraden och for att sitta mél som bidrar till en
trygg, siker och hallbar arbetsmiljo.

Adekvat kunskap och kompetens
En grundliggande férutsittning for en siker vard dr att det finns tillrickligt med

personal som har adekvat kompetens och goda férutsittningar fOr att utfora sitt ;

arbete. g-

Nedan beskrivs hur yrkeskompetens och kunskap om patientsikerhet sikerstills Pt
. . . o o kunskap och

genom kompetensutveckling och fortbildning pa alla nivéer. kompesens

Yrkeskompetens och kunskap om patientsikerhet sikerstills genom kompetensutveckling och

fortbildning pa alla nivaer

Infor delegering ska varje medarbetare genomga relevant utbildning samt ha dialog med sjukskoterska
for att sikerstilla att tillricklig kompetens finns f6r delegering. Medarbetaren ska dven ha arbetat ett
visst antal pass 1 verksamheten. Antalet pass varierar mellan verksamheter, beroende pa uppgifternas

komplexitet.

Nedan beskrivs hur siker bemanning och schemalidggning tillimpas utifrin kunskap om medarbetarnas

erfarenhet och kompetens.

Siker bemanning och schemalidggning tillimpas utifran kunskap om medarbetarnas erfarenhet

och kompetens.

Ansvarig enhetschef bedomer verksamhetens behov och ansvarar f6r bemanning, i vissa fall i samrad

med sjukskéterska. Sjukskéterska ansvarar £6r delegering samt f6r uppféljning av att varje medarbetare



har tillricklig kompetens inom likemedelshantering.

Patienten som medskapare

En grundliggande foérutsittning for en siker vard dr patientens och de nirstiendes

Patienten

som med-

delaktighet. Virden blir sikrare om patienten ér vilinformerad, deltar aktivt i sin vard |

och ska sa lingt som mdijligt utformas och genomféras i samrad med patienten. Att

patienten bemots med respekt skapar tillit och fortroende.

Struktur och aktiviteter for hur patienter, brukare och nirstiende etbjuds méjlighet att

medverka i patientsidkerhetsarbetet
Varje ar skickar Socialstyrelsen ut en brukarundersokning som brukarna far svara pa.

Vid hindelseanalyser, utredningar eller riskanalyser erbjuds patient och nirstdende att medverka och
kunna limna férbittringsforslag.

Exempel pa hur patienterna gérs delaktiga i den egna varden, hur patient och nirstaendes

synpunkter och klagomal tas tillvara, hur patientmedverkan sker i utvecklingsarbeten for att

stiarka patientsikerheten
Brukarens behov, 6nskemal och synpunkter utgér grunden f6r hur insatserna utformas. Stédassistent

har nira och kontinuerlig kontakt med brukaren och ansvarar f6r att inhdmta brukarens perspektiv pa

hur insatsen ska genomféras.

Chef, stodassistent och ansvarig sjukskéterska triffas regelbundet for att félja upp och diskutera rutiner
och insatser i verksamheten, med utgangspunkt i brukarens synpunkter.

I de fall brukaren har limnat samtycke bjuds berérd féretridare, exempelvis god man, in fér att bidra
med synpunkter kring brukarens behov och hur insatsen ska utformas. Ofta har stédassistent dven

16pande dialog med god man som en del i uppféljningen och anpassningen av insatsen.



AGERA FOR SAKER VARD

Virdgivaren ska utdva egenkontroll, vilket ska géras med den frekvens och i den omfattning som krivs
for att vardgivaren ska kunna sikra verksamhetens kvalitet. Egenkontrollen kan innefatta jimforelser av
verksamhetens nuvarande resultat med tidigare resultat, i jimforelse med andra verksamheter, nationella

och regionala uppgifter.

Nedan beskrivs de egenkontroller som genomférts under aret f6r 6kad patientsikerhet.

Verksamhet/ Omrade och Mal Resultat och analys Atgird Uppfoljning atgard
enhet omfattning
Funktionsstéd | BHK Basala Mars 2025: 88 %o Enbeter med simre foljsambet — Dialoger har genomforts med de
och service Samtliga bygienrutiner och genomfort utbildning och extra  \enbeter som har samre foljsambet
vdrdenheter klidregler ska  Oktober 2025: 87 % mditning Atgirderna hade effekt och
(2¢/ dr). foljas till 100% foljsambeten ikade



Oka kunskap om intriffade vardskador

Genom identifiering, utredning samt mitning av skador och virdskador 6kar 1

kunskapen om vad som drabbar patienterna nir resultatet av virden inte blivit det  Slolundap om

S
b

datasystem Hindelsevis och det méjliggdr att vi kan skicka vardavvikelser mellan verksamheter f6r att

som avsetts. Kunskap om bakomliggande orsaker och konsekvenser f6r

patienterna ger underlag f6r utformning av atgirder och prioritering av insatser.
Vi rapporterar avvikelser (risker, tillbud och negativa hindelser) i Region Stockholms

identifera brister i 6vergingar. Inom Tiohundra kan vi skicka omsorgsavvikelser mellan verksamheter.
Bolaget har ett arbetssitt f6r handldggning av allvarlig vardskada for att sikerstilla att dessa identifieras
och hanteras f6r god patientsikerhet.

Steg 1 Avvikelserapport av allvatlig virdskada och/eller missforhallande ska dokumenteras av
medarbetare i Hindelsevis.

Steg 2 Samridsméte 1 (gillande utredning forst eller direkt en férdjupad utredning).

Steg 3 Utredning av allvarlig vardskada och/eller missférhallande ska initieras och genomférs av
enhetschef.

Steg 4 Efter utredningen sker ett samradsméte nr 2. (stillningstagande om hindelsen hanteras som en
avvikelse, om férdjupad utredning ska goras eller om anmilan enligt Lex Maria eller Lex Sarah goras.
Steg 5 Fordjupad utredning kan nu initieras om beslut fattas vid samradsmétet.

Vid steg 4 eller efter steg 5 sker ett méte £f6r genomgang av utredningen alt. Férdjupad utredning och vilka

atgirdsforslag som ska genomforas i handlingsplan samt stillningstagande till anmilan Lex Matia/Sarah.

Inga Lex Maria-anmalningar har gjorts i verksamheten under 2025.

Tillforlitliga och sakra system och processer

Genom att inkludera systematiskt patientsikerhetsarbete som en naturlig del av

Tillfsrlitliga och sékra
system och processer

KX

o

verksamhetsutvecklingen kan bade de reaktiva och proaktiva perspektiven pa
patientsikerhet bejakas. Genom att minska o6nskade variationer stirks

patientsikerheten.

Hur tillférlitliga 4r arbetsprocesser och system
Nedan beskriv de arbetsprocesser och system som ir relevanta inom vér verksambhet.

Se tabell under rubrik ”Saker vard har och nu”

Saker vard har och nu

3

Stiker vard
her och ny

«®»
[ ]

Hilso- och sjukvarden priglas av stindiga interaktioner mellan minniskor, teknik
och organisation. Forutsittningarna for sikerhet férindras snabbt och det ér

viktigt att agera pa storningar i nirtid.

Nedan beskrivs identifierade omriden som ar relevanta inom vir verksamhet.



Identifierade relevanta omraden hur vi arbetar for att forbattra dem

Likemedelsavvikelser, framfér allt pa barn- och - Utbildat omsorgspersonal i
ungdomskorttidsboenden delegeringsforfarandet
- Studiebesok pa annat boende i annan
kommun 6 att hitta I6sningar.
- Ta fram rutiner och strukturerade
arbetssatt.
- Samarbete med bestillarorganisation fér
att férbereda placeringar.
- Sjukskéterskor deltar pa APT pa boenden
Virdoévergingar - Anvinder och paminner om att arbeta
med akutmappen fran guldstigen.
- Péaminna personal att vara noggranna vid

rapporter/informationséverforing.

Riskhantering

Virdgivare ska fortldpande bedéma om det finns risk for att hiandelser skulle kunna intriffa som kan
medf6ra brister i verksamhetens kvalitet. FOr vatje sadan hindelse ska vardgivare uppskatta sannolikheten
for att hindelsen intréffar, och bedéma vilka negativa konsekvenser som skulle kunna bli féljden av

hiandelsen.

Nedan beskrivs hur vi hanterar risker for virdskador.

Arbetssitt for att Identifera risker Lirdomar

Risker rapporteras i avvikelsesystemet Hindelsevis

Bolagsovergripande riktlinje f6r riskanalys

Nedan beskrivs identifierade riskomraden som ar relevanta inom var verksamhet och hur vi arbetar med

att undvika dem.

Risker (riskomraden) Atgirder for att férhindra risken

Otillrackliga resurser Utoka samverkan mellan hilso- och
sjukvirdsprofessioner pa enheter dir det finns
behov av stod.

Utoka hilso- och sjukvirdsresurserna.

Oklar ansvarsférdelning Genomgang i ledningsgrupp med enhetschefer

Relaterad till patient Oka teambaserad arbete p4 enheterna.

Rutiner/riktlinjer 4r bristfalliga Genomgang av befintliga rutiner och uppdatering
av dessa.

Rutiner/riktlinjer har ej f6ljts Inféra rutiner pa enheterna och systematiskt

overvaka efterlevnaden.
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Starka analys, larande och utveckling

Analys och lirande av erfarenheter 4r en del av det fortldpande arbetet inom hilso-

och sjukvarden. Nir resultaten anvinds for att forsta vad som bidrar till sikerhet, 4
Stairka analys,
|<"J1rant'iﬂer o‘:c':hu ::tzkl'mg

héllbarhet, 6nskvird flexibilitet och goda resultat, kan verksamheten utvecklas sa

att kvaliteten och sakerheten okar och risken for vardskador minskar.

Nedan beskrivs i vilken man system och arbetssitt forbittras utifran tillginglig

information samt identifierade omriaden som 4r relevanta inom var verksamhet.

Identifierade relevanta omriden

Hur vi arbetar for att forbittra dem

Okad kunskap och forstaelse for

brukarsikerhetsarbete

Avvikelser

Genomgadng av hilso- och sjukvardskraven utifrin
avtalet och uppdragsbeskrivningen frin KSON
med alla enhetschefer och medarbetare i januari
2026.

Samverka med HSL-teamet.
Patientsikerhetsdialoger genomférs pa
boendeenheter under 2026.

Nedan beskrivs hur vi arbetar for att personalen ska rapportera risker for virdskador, hindelser som har

eller hade kunnat medféra en véirdskada, nir samlade analyser av avvikelser har utférts samt nagra viktiga

lirdomar som har spridits.

Avvikelser (Typ) Antal
Likemedel — 336 336
Fall 266
Ovrigt 169
Hot och vald mellan 64
brukare

Omvardnad 50
ADL 40
Bemotande 41

Atgirder

Saker likemedelsutbildning, kunskapstester infors.

Samverkan med HSL-team.
Enhetsgenomgiang om varfor det dr viktigt att

kategorisera avvikelser.

Handledning.

Undersok var, nir och pa vilket sitt problemen
uppstar. Baserat pa denna analys eller de intrdffade
hindelserna vidtas atgirder.

Vi har infort ett digitalt verktyg — BOET appen -
dir aktiviteterna enligt genomférandeplan finns
med.

Insatser som handledning, strategier och
individuella samtal genomférs.
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Klagomal och synpunkter

Nedan beskrivs hur klagomal och synpunkter som kommer till verksamheten, via patientnimnden och
Inspektionen f6r vard och omsorg, sammanstills och analyseras samt samlade analyser av klagomal och

synpunkter och ndgra exempel pa dtgirder som vidtagits och lirdomar som har spridits.

Typ av klagomal och Hur vi arbetar for att forbittra dem

synpunkter

Kommunikation 2 Tydliggora och sikerstilla att information ges och
kommer fram till berérda.

Viardansvar och 5 Egen granskning och sikerstillande av insatsernas

organisation utférande.
Samverkan med bestillaren KSON da svarigheter
1 utférande uppstar.

Ovrigt 2

Oka riskmedvetenhet och beredskap

Alla delar av varden behéver planera f6r en hilso- och sjukvird som flexibelt kan 5

: s ° P S .. o . o Oka riskmedvetenhet
anpassas till kortsiktigt eller lingsiktigt férdndrade férhéllanden med bibehallen och berecican
funktionalitet, 4ven under ovintade foérhallanden. I patientsikerhetssammanhang %;

o=

beskrivs detta som resiliens. | I

Nedan beskrivs hur detta kan ske genom exempelvis trining, simulering och

kompetensutveckling och en beskrivning av identifierade omriden som ir relevanta inom var verksambhet.

Identifierade relevanta omraden hur vi arbetar for att forbittra dem

Okad kunskap och stéd da brukarnas behov Ut6kning av hilso- och sjukvardsprofessioner f6r

av vard och omsorg okar, bade somatiskt och  att sikerstilla 6kad stéd och kompetens pa

inom psykisk ohilsa samt samsjuklighet enheter dir behoven 6kar.

MAL, strategier och utmaningar fér kommande &r

e Implementera siker likemedelshantering inom barn- och ungdomskorttidsboenden.

e Sikerstilla att HSL-uppdraget enligt avtal £6ljs inom boenden samt delvis inom dagliga
verksamheter.

e  Stirka samverkan mellan psykiatri, beroendevird och NPF-teamet samt enheter inom
Funktionsstéd.

e Utbka HSL-teamet sa att bemanningen motsvarar de faktiska behoven av hilso- och sjukvard
inom Funktionsstod.
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BILAGA 1. Organisation och ansvar

Roll Ansvar

Kommunalférbundet Sjukvard och = Vardbolaget Tiohundra far sina uppdrag fran KSON som har

omsorg i Norrtélje (KSON) det 6vergripande ansvaret for sjukvard och omsorg i
Norrtalje kommun. De bestaller, tecknar avtal och
finansierar uppdragen.

Styrelsen for Tiohundra AB bestar av ledamoter dar hélften ar utsedda av
landstingsfullmaktige och halften av kommunalfullmaktige.
De har ansvar for att tillsammans med var bolagsledning
driva verksamheten sa att vara kunder far en vard och
omsorg av god kvalitet och med hog sdkerhet.

Verkstallande direktor har det 6vergripande ansvaret och leder Tiohundra ABs
bolagsledning. Verkstallande direktor ansvarar for att
bolagets arbete sker enligt dgarnas krav och gallande avtal
samt enligt ledningssystem for systematiskt kvalitetsarbete

Chefldkare ansvarar for samordning pa overgripande niva och stod i
uppfoljning av brister i organisationen som kan medféra
patientsdkerhetsrisker

Medicinskt ansvarig sjukskoterska = ansvarar for samordning pa 6vergripande niva och stod i
(omsorg) MAS uppfoljning av brister i organisationen som kan medféra
patientsdkerhetsrisker.

Verksamhetschef har ansvar for att all personal inom sitt verksamhetsomrade
kontinuerligt arbetar med att forbattra kvalitet och sdkerhet
for vara kunder.

Enhetschef/klinikchef har ansvar for att det systematiska kvalitetsarbetet
integreras i den dagliga verksamheten, dvs. att planera, leda,
kontrollera, félja upp, utvardera och forbattra verksamheten
kontinuerligt.

Medarbetare har alla ett ansvar, att aktivt medverka i det gemensamma
arbetet med att 6ka patientsakerheten. Ansvaret bestar bl.a.
av att rapportera risker, fel och brister som upptacks, delta i
pagaende forbattringsarbeten samt vara val insatt i
vardbolagets mal, varderingar och resultat.

13



Bilaga 2. Samverkan

(Samverkan inom verksamheter, mellan verksamheter, och med andra vardgivare/omsorgsutférare ir av
stor vikt for att sikerstilla god patientsidkerhet)

Samverkansgrupp/part Funktion

Sjukskéterskor knutna till Varje verksamhet har fyra sjukskéterskor med ansvar f6r hilso-
verksamheterna och sjukvardsfragor (HSL).

Psykiatrisjukskoterska Gemensam resurs f6r LSS och socialpsykiatrin. Deltar i méten

och genomf6r regelbundna verksamhetsbesok.
Likare Genomfér likarinsatser pa plats vid behov.

Intern MAS (Tiohundra) Stédjer verksamheterna och sjukskoterskeorganisationen samt
tor dialog med kommunalférbundet kring férbittringsomraden.
Deltar vid behov 1 ledningsgruppsméten £6r LSS-

verksamheterna.

Specialistresurser (behov) Identifierade behov av ytterligare forstirkning inom
specialistpsykiatri, arbetsterapi och fysioterapi.

HSL-chef HSL-chef pa deltid inom enheten.

Bilaga 3 Informationssdkerhet (Beskrivning av bolagets arbete med informationssikerhet)

Informationssakerhet 2025

Omwrlden
Aret som varit har fortsatt skuggats av krig och konflikter virlden 6ver.

Omvirldsbevakningen inom informations- och cybersikerhet 2025 priglas av 6kade cyberhot,
motstindskraft och skirpta EU-regler som NIS2/cybersikerhetslagen, CER-direktivet och CRA (Cybet
Resilience Act). Svenska satsningar sker pa civilt férsvar och 6kad samordning, med fokus pa proaktiva
strategier, Al-sdkerhet och incidenthantering for att stdrka samhillets motstindskraft.
Cyberbrottsligheten 6kar, med globala kostnader uppskattade till 10,5 biljoner dollar f6r 2025 (jimf. 3
biljoner dollar 4r 2015), vilket understryker behovet av kvalificerad personal for att arbeta férebyggande
mot denna brottslighet. Hilso- och sjukvirden (bade globalt och i Sverige) ir fortsatt extra kinslig f6r
cyberattacker pd grund av virdefullt patientdata, komplexa I'T-system (med gammal och ny utrustning),
beroende av tillginglighet f6r livriddande funktioner och dess kinslighet f6r storningar. Antalet attacker
Okar, vilket leder till risker f6r férsenade operationer, omdirigerade ambulanser och stérningar i varden.

Organisationer inom hilsovird behéver fortsatt ha en hég beredskap och vara férberedda f6r att utsittas
for olika attacker i form av nitfiske och ransomware-férs6k, DDoS-attacker (6verbelastningsattacker),
felkonfigureringar i molntjinster, attacker mot webbaserade tjinster som ansokningsformulir, samt
intringsférsok genom smarta prylar som kopplas upp till nitet (IoT).

Tiohundra

Den systematiska uppféljningen av Tiohundras informationssikerhetsarbete bestir av flera delar.
Verktyget Cybersikerhetskollen, kombinerat med riktade revisioner (interna och externa) och
internkontroller utgor den systematiska uppfoljningen. Arlig sammanfattning pa mer detaljerad nivé
besktivs i Arsrapport informationssikerhet 2025 Tiohundra och dven i Arsrapport frin dataskyddsombudet 2025. 1
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och med att Cybersidkerhetslagen borjar gilla 15 januart 2026 har fokus under 2025 legat pa att anpassa
processer for att bittre kunna efterleva lagen.

Risker, utvirderingar och forbittringsarbete

Tiohundra dras fortfarande med en it-teknisk ”skuld” i form av gammal infrastruktur vilket paverkat
informationssikerheten och orsakat incidenter med paverkan pa patientsikerheten. Dessa risker
identifierades f6r nagra ar sedan och forflyttningsarbete pdbdrjades och pagir fortfarande. I och med
torflyttningen till att Serviceférvaltningen forvaltar infrastruktur och ndt har en modernare infrastruktur
och behovet av kompetenser f6r framtidens utveckling till viss del sikrats. Den lokala forvaltningen av
respektive systemobjekt dr under utveckling och behover fortsitta utvecklas for att risker i form av att
bland annat stillda leverantdrskrav inte efterlevs eller brister i behérighetsrevisioner och loggkontroller

uppstar.

For att fa en mer komplett bild 6ver var Tiohundras risker finns inom datornitverk och
informationssystem och vilka skyddsdtgirder som ger mest effekt har extern part utfort
granskningar/revisioner vid tva tillfillen under 2025 med olika fokus. Utifrin dessa granskningar har ett
antal nitverks- och systemrisker och brister identifierats. Utifran granskningsrapporterna har atgirdsplaner
tagits fram och skyddet forbittrats. De allra storsta riskerna som identifierats har atgirdats dven om
mycket arbete kvarstar. En stor del i arbetet 4r att 4 till systematiserade rutiner sé att de brister som
uppdagades inte uppstar igen.

Incidenter

De digitala system som Tiohundra rader 6ver har inte utsatts for nagra stérre yttre hot. Ett antal dtgirder
har gjorts f6r att minska inflédet av nitfiskemejl och dven inférandet av stéd for anvindarna att
uppmirksamma nitfiskemejl.

Under 2025 har fem incidenter med stor verksamhetspaverkan uppstitt. Incidenterna har rort avbrott i
nitverk, bortfall av intrandt och dokumentcenter samt upprepade telefonistérningar (driftproblem hos
telefonileverantdren Telia). Tre incidenter har bedémts som anmailningspliktiga NIS-incidenter och har

rapporterats till tillsynsmyndighet via MSB:s rapporteringsportal.

Utokad utredning i form av hindelseanalyser har genomfdrts pa de incidenter som uppstatt dir Norrtilje
sjukhus har gatt upp 1 stabslige.

Journalféring

Behorighetskontroll, loggkontroll och granskning av att dokumentation i patientjournaler sker enligt
uppsatta rutiner. Under édret har en satsning gjorts pa kompetensutveckling och framtagande av APT-
material i hur journalinformation gillande patienter med skyddad folkbokféring ska hanteras.

Bilaga 4. Stralskydd (En kort sammanfattning av stralskyddsbokslutet)

Ej aktuellt for omsorgsverksambet.
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Ordférklaringar

| patientsdkerhetsberattelsen forekommer féljande begrepp och en férklaring kan vara av
varde vad som avses med de olika begreppen.

Ord/forkortning/begrepp

Har redovisas ord och férkortningar som anvands i
rapporten.

HSL-Team

Halso- och sjukvardsteam

Senior Alert

Nationellt kvalitetsregister

Nano utbildningar

Korta informationssakerhetsutbildningar

Handelsevis Avvikelsesystem
En satsning for forbattrad och sékrare halso- och sjukvard for
Guldstigen brukare inom LSS. Okad samverkan med évriga halso- och

sjukvardsenheter inom Tiohundra.
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